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Vezetekes, és vezeték nélkuli rendszerek
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Bemutatkozas - ERANDO Kift.

ERANDO Kft. 1995-ben alakult a tarsasag alapitdé tagjainak a biztonsagtechnika szaktertletén
szerzett tobb mint 35 éves gyakorlati és gazdasagi tapasztalataival megalapozva.

IP alapu integralt rendszerek tervezése, fejlesztése

Kerités- és egyeb kuls6 objektumveédelmi rendszerek tervezése és kivitelezése

Karbantartas, szerviz szolgaltatas

Oktatas / el6adasok
Uzemeltetés
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Tervezeési szempontok — altalanos lepések

= Célnak megfelel6 kamerak kivalasztasa
= Savszélesség igény meghatarozasa
= Eszkozok
= Kamera
= Kozpont
= Egyéb eszk6zok
= Atviteli Gtvonal tervezése - + redundancia!

= Radios (legelterjedtebb)

= Reéz kabeles (sérulékeny, vihar, stb.)
= Optikai kabeles (legbiztonsagosabb)

= Hibrid (kdltséghatékony)

= Villamvédelem — kiemelten fontos a viharkarok megel6zésére,

Rendkivil draga a profi megoldas!




Nem art tudni!!!

Tervezeési szempontok

Felbontas

TémGritési
eljaras

Alkalmazasi terulet

Frame méret KB

Savszélesség Mbit/s

704x576 (4CIF PAL)

Kozterulet

1,6 MBit/s

1280x1024 (1.3 MP)

Kozterilet

3,3 MBit/s

1920x1080 (2MP)

Kozterulet

3,5 MBit/s

2048x1536 (3 MP)

Kozterulet

6,1 MBit/s

2600x1950 (5 MP)

Kozterulet

8,2 MBit/s

704x576 (4CIF PAL)

Kozterulet

3,9 MBit/s

1280x1024 (1.3 MP)

Kozterulet

8,6 MBit/s

1920x1080 (2MP)

Kozterulet

9,4 MBit/s

2048x1536 (3 MP)

Kozterulet

17,2 MBit/s

2600x1950 (5 MP)

Kozterulet

704x576 (4CIF PAL)

Kozterulet

1280x1024 (1.3 MP)

Kozterilet

1920x1080 (2MP)

Kozterulet

2048x1536 (3 MP)

2600x1950 (5 MP)

Kozterulet

20,3 MBit/s
31,3 MBit/s
40,6 MBit/s
50,2 MBit/s




Tervezési szempontok

= Halozat tervezés — A rendszer alapjat kepezi

= Savszélesség igeny — Megrendelbi igények befolyasolja

= Tényleges és effektiv sebességek meghatarozasa

= Felbontas savszélesseg igénye
= Tomoritési eljaras: MPEG4, H.264

= Radiés halozat esetén pont — multi pont szamitas!!!!
Nem a kamera szama hanem a kozlend6 savszélesség szamitando!!

= Csomag protokoll figyelembe vétele
= TCP
= UDP unicast / UDP Multicast

= Savszélesseég igényt és a hardver eszk6zok teljesitményét ng
befolyasolja a protokoll

IndigoVision



Tervezési szempontok

= Halozat tervezeés — A rendszer alapjat kepezi

= Bridge -elt vagy Router —tolt halozat

= Kiosztott IP cim darabszamok befolyasoljak
= Broadcast probléma

= Hibakeresés

= Halbzati folia szintek
= Layer 2 - Multicast mérsékelten alkalmas!

= Layer 3 — Route és Multicast hal6zatra megfelel6en alkalmas

IndigoVision



Tervezési szempontok - felépités

= Haldzati utvonalak - struktura

= Kabeles — 90 m-es szabvany figyelembe vétele! POE esetén javasolt a rovidebb

= Réz

- Optikai Ly
= RA&dios atvitel — késleltetés! .

= Pont — Pont kapcsolat |

= Pont — multi pont kapcsolat .

= Szabad frekvencias eszkozok

= Dedikalt frekvencias eszkozok

= Haldzat topologia - felépités
= Csillag
= Fa

= Teljes — Vegyes — kozteruleten jellemz6 kialakitas!

= Haldzati architektura

= Szerver — kliens

= Elosztott — DNA — informatikai rendszerek is erre gias

ERANDO
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IP technoldgia architektura kialakitasai — korlatozott skalazhatosag
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Kozpontositott architektura: IP vilag — rossz skalazhatosag

| Kamera | Kamera Kamera
Kamera Kamera
Network
bottleneck

Menedzsment
szerver és [ vagy NVR

Kozpontositott IP rendszerben van sziik keresztmetszet




Kozpontositott architektura: IP vilag — rossz skalazhatosag

| 4SIF | 4SIF ‘ 4SIF ‘
4SIF |~ A /) - 4SIF ‘
Network
bottleneck

Menedzsment
szerver és [ vagy NVR

Kozpontositott IP rendszerben van sziik keresztmetszet




Kozpontositott architektura: IP vilag — rossz skalazhatosag

| 1MP | 1MP ‘ 1MP ‘
1IMP ' 1IMP ‘
1MP I\ 1MP ‘
I/ \ 1MP ‘
Network
bottleneck
1IMP

Menedzsment
szerver és I vagy NVR

Kozpontositott IP rendszerben van sziik keresztmetszet



Kozpontositott architektura: IP vilag — rossz skalazhatosag
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Kozpontositott IP rendszerben van sziik keresztmetszet




Kozpontositott architektura: IP vilag — rossz skalazhatosag
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Centralised IP systems have the same bottlenecks



Kozpontositott architektura: IP vilag — rossz skalazhatosag




IP technoldgia architektura kialakitasai — Vegtelen skalazhatosag
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Disztributort: vegtelenul skalazhato

Menedzsment
szerver és [ vagy NVR

Disztributort Halozati Architektura (DNA):
Tarolas és menedzsment disztributort




Disztributort: vegtelenul skalazhato

Disztributort Halozati Architektura (DNA):
Tarolas és menedzsment disztributort




Disztributort: vegtelenul skalazhato
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Disztributort Halozati Architektura (DNA):
Nincs méretezési limit




Disztributort: vegtelenul skalazhato
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Halozati meghibasodas esetén...




NVR

| Kamera | Kamera | Kamera
Kamera - - ' Kamera
Kamera Kamera
S— S
Kamera | Kamera

| Kamera

Minden részegyseég mukodik egy onallo egységkeént



Kamera

‘ Kamera

| Kamera | Kamera

Kamera

Kamera

Automatikus failover rogzitési szint




Kamera

Kamera

<amera Unlimited

DNA nincs méret limit - osszes modul autonom



Tervezesi szempontok — rendszer elemel

Halbézat rendszer elemei

- A haldzat az elméleti sebesség 60%-val terhelheté maximum!!

= Switchek — kiemelt funkciok
= |EEE 802... szabvany megfeleltetés
= BREND eszk6z0k— Cisco, HP Procurve
= PoE, PoE+
= Multicast — IGNMP snooping — Stream video alapjai
= Belsd sebesseg — tronk sebesseg
= Routerek — kapcsolat idegen halézathoz. (Layer3 switch is megoldas lehet)
=  Antennak — késleltetés!!
= Szabad frekvencia — 2.4 Ghz — 5.8 Ghz — nehezen hasznalhat6 — telitett, zavar érzékeny
= BM ajanlas alapjan, 10, 15,24, 30, 80 GHz hasznalhato — szabad frekvencia elény - hatran
= Dedikalt frekvencia — Biztonsagos, tervezhet6 koltség
Megjegyzés:
= Wifi atvitel (Free) — 2009 — 2010 6ta problémas a nagyvarosokban
MP kamerak atvitelére mérsékelten alkalmas!!
Miiszeres beallitas nélkiil bizonytalan!
« Optikai megoldasok
= Konverterek -
= MiniGBC csatlakozok

IndigoVision



Karbantartas a teljes rendszeren

Halozat karbantartas

Megjegyzés
— informatikai szempontok alapjan kell karbantartani |

= Aktiv elemek

= Hibanaplok —

= PoE adatok — feszultségek

= Feszultség ingadozasi probléma - kabelhossz
= Atviteli adatok
= RX, TX adatok, error

= Savszélesség ellendrzése — teljes utvonal keresztmetszetére
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= Radiods atvitel ellenbrzése
= Jel — zaj viszonyok — szabad frekvencian mindig valtozik
= Atviteli Utvonal — savszélesség megléte
= Atviteli atvonal késleltetése! — tervezéskor is figyelembe kell vennill

= Hiba naplé

ERANDO



Karbantartas a teljes rendszeren

= Kozpont karbantartasa — hiba esetén befolyasolhatja a halézatott

— Szerverek / célhardverek
* Esemeény naplok
* Merevlemezek
- Management adatok — ha tartalmaz a rendszer

= Atviteli halézat mérése / tesztelése
- Kabel hal6zat mérés
- Savszélesség tesztelés
- NAM modul (Network Analysis Modul)
- BREND eszkoznél alkalmazott online elemzés

- Wireshark csomag elemzés e

Filter Bxpression.. Ciesr Apply Seve
No. _ Time Destination Prtocol Length I -
82 57931700 Aekeycon.7 eroadcast 42 Wno has 192.168.2.987 Tell 192.168.2.54
83 9.49933200 AskeyCom_ sroadcast s 42 who has 192.168.2.1017 Tell 192.168.2.54
84 9.49934500 Askeycom_71:1d:ad  Broadcast Arp 42 who has 192.168.2.1027 Tell 192,168.2.54
85 9.49936000 Askeycom 71:1d:ad  Broadcast e 42 who has 192.168.2.1047 Tell 192.168.2.5¢
86 9.54231300 Askeycom_71:1d:ad  Broadcast g 2. Tell 192.168.2.54
87 961323000 AskeyCom_71:1d:ad Broadcast Arp 2. Tell 192.168.2.54
85 9.61334100192.168.2.5¢ 239.255.255.250  sSOP 5
89 9.74231100 Askeycom_71:1d:ad  Broadcast pres i) Tell 192.168.2.54
Broadcast AP 2. Tell 192.168.2.54
Broadcast ARP .2, Tel) 192.168.2,54
eroadcast AP 32 Tell 192.168.2.54
Broadcast AgP 2. Tell 192.168.2.54
Broadcast ARP .2, Tell 192.168.2.54
eroadcast AP 2. Tell 192.168.2.54
groadcast agp 2. Tell 192.168.2.54
sroadcast ARP 52 Tel] 192,168.2.54
Broadcast arp 25 Tell 192.168.2.54
eroadcast agp 22 Tellanrion: s 38
sroadcast ARP : Tell 192.1
:ad  Broadcast ARp 2 Tel1 103,168.2,54
102 10.2133330 Askeycon_71:1d:ad  Broadcast rp 2. Tel) 192.168.2.5¢ &
103 10. 3423190 Askeycom_71:1d:ad Broadcast ARp 42 who has 192.168.2.1117 Tell 192.168.2.54
104 10.4133330 AskeyCom_71:1d:ad  Broadcast ARP 42 who has 192.168.2.947 Tel] 192.168.2,54
105 10.4992390 Askeycon_71:1d:ad  Broadcast P 42 who has 192.168.2.1017 Tell 192.168.2.54 -

@ Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
% Ethernet II, Src: Askeycom 71:1d:ad (qo ca:94:71:1d:ad), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
© Address Resolution Protocol (request)

Profile: Defout




Dokumentalas teljes rendszeren

Struktura dokumentalas
= Blokk vazlat
= Végpontok
= Eszkozok
= Veégpontok
= Patch panelek

= Kabelezés

Haldozat dokumentalasa

= Fizikai paraméterek
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= Kabel kiosztas — kotési szabvanyok

= Atviteli paraméterek

= Savszeélességi adatok

ERANDO
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Koszonjuk a figyelmet

www.erando.hu
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